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Modalidade: Resumo Expandido

Resumo: Com o uso cada vez maior de documentacdo em formato digital, cria-se a necessidade de
preservacao digital com processo de validagdo. Por isso, o presente estudo tem por objetivo
apresentar o ValidaPres, mdédulo de validacdo de documentos arquivisticos digitalizados do Modelo
Hipdtia. Trata-se de uma pesquisa bdsica, qualitativa, descritiva, bibliografica e documental. O
software descrito é desenvolvido com metodologias 4geis, usando o método de Prototipacgao,
Avaliacdo e Refinamento. O estudo aborda as funcionalidades do ValidaPres e exemplifica a tela de
validagdo dos documentos digitalizados. Conclui-se que o ValidaPres é uma solugdo robusta e
inovadora para validar documentos arquivisticos digitalizados, garantindo integridade, presung¢do de
autenticidade e preservagao, conforme exigéncias normativas e melhores praticas.

Palavras-chave: preservacao digital; digitalizagdo; modelo Hipatia; ValidaPres.

Abstract: With the increasing use of digital documentation, the need for digital preservation with a
validation process arises. Therefore, the present study aims to introduce ValidaPres, a validation
module for digitized archival documents within the Hipatia Model. This is a basic, qualitative,
descriptive, bibliographic, and documental research. The described software is developed using agile
methodologies, employing the Prototyping, Evaluation, and Refinement method. The study addresses
the functionalities of ValidaPres and exemplifies the validation screen for digitized documents. It
concludes that ValidaPres is a robust and innovative solution for validating digitized archival
documents, ensuring integrity, presumption of authenticity, and preservation in accordance with
normative requirements and best practices.
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1 INTRODUCAO

Em tempos de constante desenvolvimento de tecnologias baseadas em aprendizagem
por maquina, que possibilitam a manipulacdo de acontecimentos, dados, imagens e até
mesmo midias de dudio e video, torna-se essencial prever estratégias para certificar a
veracidade dos recursos informacionais, especialmente aqueles com potencial de afetar
diretamente a vida dos cidaddos. Assim, é natural que instituicdes vinculadas a Administracdo
Publica se preocupem ndo apenas com a garantia da integridade dos documentos produzidos
em seus fundos arquivisticos, mas também com a preservac¢ao desses arquivos, assegurando
sua recuperacao a longo prazo.

Para atender a essa crescente demanda, o Instituto Brasileiro de Informacdo em
Ciéncia e Tecnologia (lbict) tem desenvolvido o projeto do Modelo Hipdtia como uma
proposta conceitual e tecnoldgica para a implementacdo de Repositérios Arquivisticos
Digitais Confidveis (RDC-Arq),* capazes de garantir a integridade e o acesso a longo prazo de
recursos digitais arquivisticos (Braga, 2022). O Modelo Hipatia vem sendo implementado
colaborativamente em diversos érgaos publicos, com destaque para o Poder Judicidrio, onde
os resultados obtidos no Tribunal de Justica do Distrito Federal e Territdrios (TIDFT) tém
impulsionado sua adog¢do em outras instituicoes.

Com os estudos realizados para enfrentar os desafios impostos pelos diferentes
orgaos, emergiram demandas visando a otimizacdao do Modelo Hipatia. Dentre os problemas
identificados, destaca-se a necessidade de uma solugdo para a validacdo de recursos
digitalizados, o que permite aumentar a confiabilidade? dos arquivos preservados. Essa
validagdo proporciona seguranga aos usuarios do Modelo Hipatia no que diz respeito a
autenticidade dos arquivos, garantindo que os recursos mantidos nos repositorios sejam
fidedignos e possam ser acessados de forma segura e confiavel a longo prazo.

Diante da demanda mencionada, este trabalho tem por escopo apresentar o
ValidaPres, um software em fase de desenvolvimento, cuja finalidade é integrar-se ao Modelo

Hipatia para validar os documentos arquivisticos digitalizados que serdao armazenados e

' Respaldados no Brasil pela Resolugdo n.2 51, de 25 de agosto de 2023, do Conselho Nacional de Arquivos
(Conarq).

2 Se refere a credibilidade de um documento arquivistico. Ela se manifesta quando o documento pode sustentar
a informacdo a que se refere, sendo estabelecida por meio da andlise da completude, da forma do documento
e do nivel de controle aplicado durante seu processo de criagdo (Di Mambro, 2013).



preservados em Repositdrios Arquivisticos Digitais Confiaveis (RDC-Args) que adotam esse
modelo. Dessa forma, o ValidaPres visa contribuir para o enfrentamento dos desafios da
preservacdo digital, identificados ao longo do desenvolvimento do projeto do Modelo Hipatia,

reforcando a seguranca e autenticidade dos recursos arquivisticos preservados.

2 O MODELO HIPATIA DE PRESERVAGAO DIGITAL E A INTEGRIDADE DE DOCUMENTOS
ARQUIVISTICOS DIGITAIS

O Modelo Hipatia surgiu em 2018 como resultado de estudos voltados para a criagao
de uma infraestrutura tecnolégica interoperavel, com o objetivo de automatizar o processo
de preservacao digital.> Com o avanco do projeto, percebeu-se que o Ibict ndo estava apenas
desenvolvendo uma interface de comunicagdo com outros sistemas, mas sim um modelo de
preservacao digital fundamentado no Open Archival Information System (OAIS).

O Open Archival Information System (OAIS) é um modelo de referéncia amplamente
aceito para a preservagao de informagdes digitais a longo prazo. Ele define um conjunto de
conceitos e responsabilidades para garantir que as informacgdes digitais sejam preservadas e
acessiveis no futuro, mesmo com a evolucdo tecnoldgica. Ele identifica o ambiente, os
componentes funcionais, as interfaces internas e externas, além dos objetos de dados e
informacdes. No Brasil, este modelo foi adaptado e publicado como norma ABNT NBR
15472:2007% sob o titulo Sistema Aberto de Arquivamento de Informacdo (SAAI) (Conselho
Nacional de Arquivos, 2023).

O Hipatia estabelece um escopo para a implementagdo da preservagdo digital na
esfera publica, dentre as quais elenca-se a identificagcdo e avaliacdo dos objetos digitais, o
desenvolvimento, implantagao e monitoramento de um plano de preservagao que contempla
as etapas de preparacdo arquivistica, preparagdo computacional, extracdo de objetos digitais,

a preservacdo propriamente dita e a disseminacdo (Braga, 2022).

3 Envolve os mecanismos que possibilitam o armazenamento de dados digitais em repositérios, assegurando a
durabilidade de seus conteldos. A preservacgao digital é constituida por métodos e tecnologias para garantir
da integridade em trés aspectos: fisica, ldgica e intelectual. A preservacgao fisica foca em midias magnéticas e
Gticas; ldgica busca utilizar formatos atualizados e novos softwares e hardwares que mantenham a legibilidade
dos dados ao longo do tempo; e a intelectual se concentra em mecanismos que asseguram a integridade e a
autenticidade das informagGes em documentos eletronicos (Mardero Arellano, 2004).

4 Atualmente: ABNT NBR ISO 14721:2021.



Em termos de funcionamento, o modelo Hipatia é estruturado em cinco etapas:
preparacao arquivistica, preparacdo computacional, extracao de objetos digitais, preservacao
e disseminacdo (Braga, 2022). Destaca-se a etapa de extracdo de ODs (barramento de
preservacdo), viabilizada pelo BarraPres/Hipatia (ou BarraPres), que envolve a extracdo
mencionada, aplicagdo de estruturas informacionais e empacotamento em pacotes de dados
(Shintaku; Oliveira, 2022).

O barramento funciona como uma camada de integragdo entre os sistemas gestores
(produtores) de contetddos e um sistema de preservacdo. O BarraPres recebe os conteudos
dos sistemas fontes, converte-os em pacotes no formato padrdo Baglt do sistema de
preservacdo, incluindo metadados® de conservacdo baseados na politica definida. O Baglt é
um formato padronizado utilizado pelo Archivematica para organizar hierarquicamente
documentos digitais junto aos seus metadados, permitindo a criacdo de um pacote de
Submissdo de Informacdo (Submission Information Package, SIP). Esse pacote é, entdo,
enviado para um repositério de preservacdo, como o Archivematica (Shintaku; Oliveira,
2022).

Os Fundos (ou Arquivos) sdo definidos, conforme o Artigo 22 da Lei 8.159/1991, como
conjuntos de documentos produzidos ou recebidos por entidades publicas ou de carater
publico, bem como por entidades privadas. Esses documentos estdo inexoravelmente
associados ao exercicio das atividades institucionais ou de pessoas fisicas,
independentemente do suporte utilizado. A mesma legislacdo estabelece que é dever do
Poder Publico a gestdo e a salvaguarda desses documentos, visando que eles sirvam como
base de apoio a cultura, a administracdo, a Ciéncia e a prova de informacdo (Brasil, 1991). Em
consonancia a definicdo anterior o documento arquivistico pode ser definido como a
informacgdo registrada, independentemente de sua forma ou suporte, gerada ou recebida
durante as atividades de uma instituicdo ou individuo, que possui uma estrutura organizada
e elementos suficientes para comprovar essas atividades (Di Mambro, 2013).

Diante do conceito de Arquivos e de documento arquivistico, assim como da

caracteristica intrinseca desses documentos, que estdo associados a atividade de seus

5 Informacgdes que descrevem a estrutura dos dados e suas relagdes, como etiquetas em registros de bases de
dados. Eles sdo cada vez mais usados para referenciar recursos digitais na rede, podem incluir informacgdes de
localizagdo que facilitam o acesso a documentos. Além de ajudar na avaliacdo e localizagdo de recursos, os
metadados podem atuar como identificadores Unicos. Na internet, sdo essenciais para indexacdo, descrevendo
localizacBes e versGes de documentos em ambientes dindmicos e diversos (Cunha; Cavalcanti, 2008).



produtores, é possivel distinguir alguns dos principios que norteiam a pratica arquivistica
(Quadro 1). Esses principios orientam a gestdo, organizacao e preservacao dos documentos,

garantindo a integridade e a acessibilidade das informacdes ao longo do tempo.

Quadro 1 - Principios da Arquivistica.

Principios Descrigao

Qualidade pela qual os arquivos refletem a estrutura, fungdes e atividades da entidade

Organicidade .
que os acumula, tanto em suas relagdes internas quanto externas.

Qualidade pela qual os documentos de arquivo mantém sua singularidade em relagdo ao

Unicidade . . - .
contexto de sua origem, independentemente de sua forma, espécie ou tipo.

Principio fundamental da arquivologia segundo o qual o arquivo produzido por uma
Proveniéncia entidade coletiva, pessoa ou familia ndo deve ser misturado com os de outras entidades
produtoras. Também conhecido como principio do respeito aos fundos.

Objetivo derivado do principio da proveniéncia, que visa preservar um fundo contra
misturas com outros, subdivisdes e eliminagdes indiscriminadas. Também conhecido
como integridade do fundo.

Integridade
arquivistica

Principio segundo o qual qualquer procedimento ou tratamento realizado em arquivos

Reversibilidade . L.
pode ser revertido, se necessario.

Principio que garante ao Estado o direito sobre os arquivos publicos sem restricdo de

Imprescritibilidade . e
tempo, por serem considerados bens publicos inaliendveis.

Principio que proibe a alienagdo de arquivos publicos a terceiros. Veja também o conceito

Inalienabilidade de imprescritibilidade.

Caracteristica atribuida a certos documentos, dependendo das informacdes neles

Confidencialidade . -
contidas, o que pode resultar na restricdo de seu acesso.

Qualidade de um documento que atende aos requisitos formais para reconhecer sua

Autenticidade . . . .
origem, independentemente da veracidade de seu conteudo.

Fonte: Elaborado pelos autores com base em Rangel e Silva (2021).

Na esteira dos principios arrolados, que reforcam a importancia da preservac¢do dos
documentos tal como foram originalmente produzidos, o Conarq, criado no ambito do
Arquivo Nacional (AN), se apresenta como o 6rgdo incumbido de articular acdes em prol da
Politica Nacional de Arquivos. Nessa conjuntura, além da Resolucdo n2 51/2023, outros
dispositivos legais emanados do Conarg se alinham ao desenvolvimento de mecanismos que
subsidiem a preservacdo a longo prazo de documentos dotados de autenticidade. Esses
esforcos visam garantir ndo apenas a integridade dos arquivos, mas também a sua

acessibilidade e relevancia para futuras geracdes.




Quadro 2 — Resolugdes publicadas pelo Conarg.

Resolugao Descri¢ao

“Dispbe sobre a inser¢dao dos documentos digitais em programas de gestao
arquivistica de documentos dos érgdos e entidades integrantes do Sistema Nacional
de Arquivos” (Conselho Nacional de Arquivos, 2004).

Resolugdo n.2 20, de 16
de julho de 2004

“Estabelece diretrizes para a transferéncia e recolhimento de documentos
arquivisticos digitais para instituicdes arquivisticas publicas” (Conselho Nacional de
Arquivos, 2006).

Resolugdo n.2 24, de 3
de agosto de 2006

Resolugdo n.2 31, de 28 | “DispOe sobre a adogdo das Recomendagdes para Digitalizagdo de Documentos
de abril de 2010 Arquivisticos Permanentes” (Conselho Nacional de Arquivos, 2010).

Resolugao n.2 37, de 19 | “Aprova as Diretrizes para a Presunc¢do de Autenticidade de Documentos
de dezembro de 2012 Arquivisticos Digitais” (Conselho Nacional de Arquivos, 2012).

“Dispde sobre a adogdo das "Diretrizes do Produtor - A Elaboragdo e a Manutengao
Resolugdo n.2 38, de de Materiais Digitais: ‘Diretrizes Para Individuos’ e ‘Diretrizes do Preservador - A
julho de 2013 Preservacdo de Documentos Arquivisticos digitais: Diretrizes para Organizagdes’”
(Conselho Nacional de Arquivos, 2013).

“Estabelece diretrizes e orientagdes aos érgaos e entidades integrantes do Sistema
Resolugdo n.2 48, de 10 | Nacional de Arquivos quanto aos procedimentos técnicos a serem observados no
de novembro de 2021 processo de digitalizagdo de documentos publicos ou privados” (Conselho Nacional
de Arquivos, 2021).

Fonte: Elaborado pelos autores (2024).

Em complemento as supracitadas, cita-se também a Resolucdo n? 469/2022, editada
pelo Conselho Nacional de Justiga (CNJ), e a Norma Técnica ABNT PR 1013/2022. Ambos os
documentos abordam orientacbes para a garantia de qualidade na digitalizacdo de
documentos (Associacdo Brasileira de Normas Técnicas, 2022; Conselho Nacional de Justica,
2022).

A Presuncdo de Autenticidade, conforme citada na Resolugdo n? 31/2010, é um
conceito fundamental, especialmente no contexto do ValidaPres. Esse conceito, intrinseco
aos documentos digitais, envolve dois componentes principais: a integridade, que se refere a
capacidade do documento de transmitir com precisdo a mensagem original que motivou sua
producdo, assegurando que seus objetivos sejam alcancados; e a identidade, que consiste nos
atributos que conferem ao documento sua singularidade, distinguindo-o de outros
documentos arquivisticos (Kroth; Flores, 2018).

Para garantir a integridade dos documentos nato-digitais ou digitalizados, é

fundamental seguir conceitos como forma fixa, conteido estavel, forma documental




armazenada ou manifestada, além da imutabilidade da informacdo em seu suporte, de
maneira indissociavel. O formato PDF/A tem se destacado como uma escolha recomendada
para a producdo de documentos arquivisticos digitais, devido a sua acessibilidade com
recursos tecnolégicos minimos e sua promessa de longevidade. A verificacdo da imutabilidade
é realizada por meio de algoritmos de hash, que geram um cddigo a partir de um objeto
digital. Se o cdédigo gerado em um momento posterior for idéntico ao cddigo criado
anteriormente pelo mesmo algoritmo, isso indica que o objeto ndo sofreu altera¢des nesse

intervalo de tempo (Kroth; Flores, 2018).

3 PROCEDIMENTOS METODOLOGICOS

Conforme o objetivo estabelecido, esta pesquisa caracteriza-se como basica, de
carater descritivo e com abordagem qualitativa, utilizando um breve levantamento
bibliografico e documental para contextualizar a criagdo do ValidaPres como um software de
apoio a preservagao digital em RDC-Arq. O levantamento das bibliografias utilizadas como
referenciais tedricos para este estudo foi realizado a partir do arcabougo normativo sobre
preservagao e digitalizagdao de documentos arquivisticos do Conarq; de publicagdes sobre o
Modelo Hipatia disponibilizadas no Portal de Documentagdo Técnica da Coordenagao Geral
de Tecnologias da Informacdo e Informatica do Ibict; e do website do Modelo Hipatia.

No que tange a solugao descrita, € importante destacar que ela esta sendo
desenvolvida no ambito de um projeto de pesquisa, utilizando preceitos das metodologias
ageis para o desenvolvimento de softwares, com foco especifico em um método denominado
PAR (Prototipacdo, Avaliacdo e Refinamento). Esse método consiste em um processo ciclico
que abrange a esquematizagdo do projeto (ValidaPres) em um ambiente de desenvolvimento;
a validacdo do protétipo em um ambiente de producdo; e os eventuais refinamentos que

visam a otimizacdo do modelo prototipado.

4 RESULTADOS E DISCUSSOES

O ValidaPres surge para atender a uma demanda especifica de um dos projetos de
implementacao do Modelo Hipatia, coordenado pelo Ibict em parceria com o Tribunal

Regional do Trabalho da 42 Regido (TRT4). Seu prop0dsito é atender aos requisitos necessarios



para coletar e validar a massa documental arquivistica digitalizada do Tribunal. Assim, o
ValidaPres, como um software desenvolvido, funciona como um novo recurso dentro do ja
consolidado Modelo Hipatia, constituindo-se como um elemento adicional no ecossistema de
preservagao digital.

A priori, foi preconizado um mapeamento dos requisitos de validacdo da digitalizacado
constantes em normativos, como os do Conarg e do CNJ ja citados. Neste processo, os
requisitos levantados foram distribuidos em cinco categorias, a saber: 1) governanca e
gerenciamento do projeto de digitalizagdo; 2) captura, normalizagdo e certificagdo de
imagens; 3) caracteristicas técnicas dos documentos digitalizados; 4) padrdao de metadados;
e 5) manutencdo e preservacdo de documentos digitalizados.

O estudo anterior identificou 46 tipos de metadados, divididos em trés categorias:
técnicos, descritivos e de imutabilidade. Quanto a autenticidade, concluiu-se que essa
caracteristica ndo pode ser completamente atribuida aos documentos digitalizados, uma vez
gue eles sdo representacdes digitais dos documentos originais. Portanto, o mddulo de
validagdo de digitalizagao do Hipatia demonstra sua eficacia a partir da garantia da presungao
de autenticidade nesse contexto.

O mapeamento conclui que a certificacdo, no ambito do ValidaPres, deveria incluir
uma hash (checksum) no documento digitalizado e em seus metadados, garantindo a
presungdo de autenticidade e a seguranga juridica. Os documentos digitalizados
(representantes digitais) e seus metadados, por sua vez, deveriam ser permanentemente
associados. Recomendou-se, ainda, o uso do padrdo Baglt para essa finalidade. Por fim, apds
o processo de digitalizacdo, o documento e os metadados deveriam ser automaticamente
enviados pelo mdédulo de validacdo ao software de preservacao e, em seguida, armazenados
no RDC-Arq.

Consoante as conclusGes supracitadas, avancou-se para a efetiva elaboracdo do
madulo. Em termos técnicos, o ValidaPres foi desenvolvido utilizando tecnologias modernas
em suas versdes mais recentes, incluindo Python e o framework Django, além de JavaScript.
O desenvolvimento do sistema também se valeu da aplicacdo open-source Keycloak e sua
integracdo para gerenciamento de identidades dos usuarios do software de validacdo de
documentos.

As principais caracteristicas e recursos do ValidaPres, como solucdo para validagdo de
processos juridicos digitalizados, sdo: dashboard para acompanhamento de dados estatisticos
dos ODs processados; validacdo de arquivos digitalizados, incluindo escolha, preenchimento

de metadados e checklist de avaliacdo; consulta e filtragem dos arquivos capturados; fluxo de



avaliacdo dos ODs capturados, permitindo submissdo para validacdo e correcdo de arquivos
ou metadados; gestao de permissdes para trés grupos de acesso: administrador, cadastrante
e validador; gerenciamento de multiplos diretdrios de arquivos para captura; gestdo das
informacdes relacionadas aos processos juridicos conforme normativas vigentes; e APl REST
para integracdo com o BarraPres, fornecendo metadados e caminho do arquivo para
preservacgao.

O sistema desenvolvido conta com trés perfis: Administrador, responsavel pelo
cadastramento dos metadados do formulario de cadastro do processo e pela gestdo dos perfis
e do sistema; Cadastrante, responsavel pelo cadastramento do processo no sistema; e
Validador, responsavel pela validacdo, aprovacdo e/ou reenvio para revisdo de metadados e
correcao do arquivo digitalizado.

A validacdo dos documentos é precedida pela inclusdo e preenchimento dos
metadados concernentes a digitalizacdo no ValidaPres. Tendo sido feitas as etapas citadas, a
validacdo fica a cargo do perfil validador mencionado a priori, o qual deve atestar a
fidedignidade dos dados e do arquivo inseridos no sistema, conforme a tela exemplificada a

seguir:

Figura 1 — Perfil Validador - Formulario de Validagdo com uso do CPF.

Eu, Ibict Teste 2, atesto que todas as informacgdes inseridas neste documento a partir da anélise do arquivo
foram verificadas e estao corretas.

Dados da validagao

+ Nome do validador: Ibict Teste 2
+ Data: 13-07-2024
+ Respostas do validador:
1 - O nome do arquive corresponde ao nlimero do processo? 5. 0 documento possui assinatura?

R:Sim R:Sim

Obs: --- Obs: ---

2 -0 ndmero de paginas do documento digitalizado esta 6 - A extensdo do arquivo esta conforme o género
conforme o original? documental selecionado? a categoria?

R: Sim R: Sim

Obs: --- Obs: ---

3. O texto est3 legivel? T - Todos os metadados puderam ser preenchidos?
R: Sim R:Sim

Obs: --- Obs: ---

4. As imagens estao legfveis?

R: Sim
Obs: ---
Outras Observagoes: -
= B
12345678902
Cancelar Confirmar

Fonte: Da pesquisa (2024).



Em resumo, o ValidaPres representa uma solugao open-source que se destaca como
uma iniciativa nacional de inovagao tecnoldgica para a preservagao digital confidvel, com o
potencial de apoiar a certificacdo, integridade e confiabilidade dos ODs produzidos e

preservados a partir do Modelo Hipatia.

5 CONSIDERAGOES FINAIS

A solucdo ValidaPres foi desenvolvida como uma resposta as necessidades
identificadas para a otimizacdo do Modelo Hipdtia, visando garantir a validacdo e a
preservacao de documentos arquivisticos digitalizados. A pesquisa mapeou os requisitos de
validacao, conforme as normativas do Conarq e do CNJ, e os distribuiu em cinco categorias
principais: governanca e gerenciamento do projeto de digitalizacdo; captura e normalizacdo
de imagens; caracteristicas técnicas dos documentos; padrdao de metadados; e manutengao
e preservacao de documentos digitalizados.

O desenvolvimento do ValidaPres incorporou tecnologias recentes, como Python,
Django e Keycloak para gerenciamento de identidades, e foi projetado para oferecer
funcionalidades como dashboard estatistico, validacdo de arquivos digitalizados, gestao de
permissdes e uma AP| REST para integracdao com o BarraPres. Sua eficacia reside na garantia
da autenticidade dos documentos digitalizados por meio de hashes (checksums) e da
associagao permanente com seus metadados, utilizando o padrdo Baglt para empacotamento
e integracdo com sistemas de preservacdao como o Archivematica, assegurando a preservagao
segura e acessivel em longo prazo.

Em suma, o ValidaPres se apresenta como uma solugdo robusta e inovadora para a
validagdo de documentos arquivisticos digitais, contribuindo significativamente para a
integridade, presuncdo de autenticidade e preservacdo desses documentos, alinhado com as

exigéncias normativas e as melhores praticas em preservagdo digital.
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