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Modalidade: Trabalho Completo

Resumo: Trata-se de estudo sobre o ensino da Segurancga da Informacdo nos curriculos praticados em
escolas de Biblioteconomia da regido sudeste. Tem como objetivo examinar os programas das
disciplinas e verificar se abordam o tema seguranca da informacdo e apresentar as habilidades e
competéncias esperadas do bibliotecario para atuar nessa drea e na protecdo de dados. Trata-se de
pesquisa exploratdria, desenvolvida a partir de revisao bibliografica e de pesquisa documental dos
projetos pedagdgicos dos cursos da regido sudeste do Brasil. Utiliza analise de conteddo como técnica
de analise de dados e adota abordagem qualitativa para analise de dados e quantitativa e qualitativa
para apresentagao dos resultados. Conclui que o tema da segurancga da informacao é tratado de forma
timida nos projetos pedagogicos analisados e que esse é um debate necessario e com condi¢Oes para
avancar na formacao praticada nas escolas de Biblioteconomia. Aponta que as instituicdes formadoras
devem seguir as tendéncias atuais e incentivar seus alunos a serem criticos e preparando-os para os
desafios do mercado, principalmente agora com crescimento vertiginoso do roubo de dados digital
nas organizagoes.

Palavras-chave: Seguranca da Informacgao; Formagdo do Bibliotecdrio; Curriculo de Biblioteconomia.
Projeto Pedagdgico de Curso.

Abstract: This is a study on the teaching of information security in the curricula practiced in Library
Science schools in the Brazilian southeast region. It aims to examine the programs of the disciplines
that deal with the topic of information security and present the skills and competencies expected of
the librarian to work in the area of information security and data protection. This is exploratory
research, developed from a bibliographic review and documentary research on pedagogical projects
for courses in the southeast region of Brazil. It uses content analysis as a data analysis technique. It
adopts a qualitative approach for data analysis and quantitative and qualitative for presenting results.
It concludes that the topic of information security is treated in a timid way in the pedagogical projects
analyzed and that this is a necessary debate with conditions to advance the training practiced in
Librarianship schools. It points out that training institutions must follow current trends and encourage



XXIV Encontro Nacional de Pesquisa em Ciéncia da Informagao — XXIV ENANCIB
Vitéria-ES — 04 a 08 de novembro de 2024

their students to be critical and prepare them for market challenges, especially now with the dizzying
growth of digital data theft in organizations.

Keywords: Information Security; Librarian Training; Library Science Curriculum. Political Pedagogical
Project.

1 INTRODUCAO

Segundo a Organizacdo das NacGes Unidas (ONU), estima-se que existem ao todo 5,3
bilhGes de pessoas com acesso a internet no mundo. Nas infovias da rede digital transitam e
é processada uma quantidade inestimada de dados e informacdes.

Se por um lado esse fenbmeno demarca uma capacidade de armazenamento e acesso
ao conhecimento sem precedentes, por outro, suscita questdes emergentes como a
preocupacdo com a garantia da integridade, da confidencialidade e da disponibilidade destes
dados e informacgdes.

Nesse contexto, relatérios técnicos e cientificos (Lorenzo, 2024) alertam
periodicamente sobre o crescimento do roubo de dados digitais (Andrade, 2023) e sobre a
necessidade de desenvolvimento de tecnologias, métodos e principios para mitigar esses
desafios e quicd salvaguardar a ética e privacidade nas redes digitais. Nessa linha, a
compreensado dos principios de seguranca da informacao (SI) ganha destaque.

De acordo com Solms e Niekerk (2013, p. 97 apud Ottonicar et al., 2020), o termo
seguranca da informacdo esta diretamente “relacionado as pessoas, pois se refere ao papel
delas no processo de segurancga”, ou seja, trata-se de um conjunto de medidas e praticas que
visam proteger as informagdes contra ameacas e riscos, garantindo a sua confidencialidade,
integridade e disponibilidade, protegendo informacdes sensiveis [ou ndo] e criticas de serem
acessadas, alteradas ou destruidas por pessoas ndo autorizadas ou por eventos inesperados.

A Sl assume como ameacas os ataques cibernéticos, erros humanos, desastres naturais
e, ndo menos importante, os roubos. A S| requer uma abordagem multicamada que aborde
fatores técnicos e humanos, portanto, € um campo complexo e em constante evolugdo que
requer esforgo e investimento continuos para ficar a frente das ameacgas emergentes.

Na visdo de Bishop (2003, p. 33, apud Lima et al., 2017, p. 391, traduc¢do nossa)

A chave para a compreensao dos problemas que existem na seguranca dos
computadores é o reconhecimento de que os problemas ndo sdo novos. Sao
problemas antigos, desde o inicio da seguranga informatica (e, de fato,
decorrentes de problemas paralelos no mundo ndo-computacional). Mas o
I6cus mudou conforme o campo da computacdo. Antes de meados dos anos
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80, os computadores mainframe e de nivel médio dominavam o mercado, e
os problemas e solugdes de seguranca do computador eram expressos em
termos de seguranca de arquivos ou processos em um Unico sistema. Com a
ascensao da rede e da internet, a arena mudou. Estacdes de trabalho e
servidores, e a infraestrutura de rede que os conecta, agora dominam o
mercado. No entanto, se as estacOes de trabalho e os servidores, e a
infraestrutura de rede de suporte sdo vistos como um sistema unico, os
modelos, teorias e declaragdes de problemas desenvolvidos para sistemas
antes de meados dos anos 1980 se aplicam igualmente a sistemas atuais.

Isso significa que a tecnologia da informagdao pode oferecer parte da solu¢ao aos
problemas informacionais, mas ndo é capaz de resolvé-los integralmente. Ha necessidade do
desenvolvimento de politicas de seguranca da informacdo que vinculem os aspectos humanos
e técnicos, garantindo confidencialidade, privacidade e integridade das informagdes. Isso
impede que pessoas ndo autorizadas acessem ou modifiquem seus dados. Ao mesmo tempo,
também é necessario evitar restricdes de acesso excessivas, que comprometam a utilizacao
legitima dos sistemas.

Nas bibliotecas, os desafios da Sl estdo ligados a politica de seguranca de dados. Esses
dados podem ser institucionais ou pessoais, envolvendo processos de governancga. Esses
processos focam em padrdes de conformidade e auditoria em sistemas de informacdo. Além
disso, incluem a curadoria de recursos e fontes confiaveis.

Portanto, trata-se de um mercado profissional com diferentes possibilidades e
demanda uma atuacdo profissional multidisciplinar, todavia, segundo Helder (2023), faltam
profissionais suficientemente capacitados para tal. Nesta perspectiva, questionamo-nos: as
escolas de biblioteconomia abordam o tema da segurancga da informacao no ensino praticado
na graduacao de maneira que possa desenvolver nos futuros profissionais as competéncias
necessarias para trabalhar e/ou apoiar a¢des de Sl nas organizacdes?

Sob tal énfase, o presente trabalho debruca-se sobre a verificagdo se o tema da
seguranca da informacdo é abordado nas disciplinas de graduacdao dos cursos de
Biblioteconomia, tanto presenciais quanto a distancia, das universidades brasileiras situadas
na regido Sudeste. Foram estabelecidos como objetivos: examinar os programas das
disciplinas que tratam do tema seguranca da informacdo e apresentar as habilidades e
competéncias esperadas para que o bibliotecdrio possa atuar na area de Sl e na protegao de

dados.
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A pesquisa tem natureza basica, se caracteriza como um estudo exploratério,
desenvolvido a partir de revisdo bibliografica e pesquisa documental dos projetos pedagdgicos
dos cursos citados.

A pesquisa justifica-se pela atualidade do tema e por investigar aspectos relacionados
a formacdo e atuacdo profissional do bibliotecario, considerando ndo apenas os aspectos

técnicos, mas também os aspectos humanos e organizacionais.

2 FUNDAMENTACAO TEORICA
A seguir exibimos a fundamentacao tedrica do trabalho.
2.1 O profissional bibliotecario

Desde a década de 90, a sociedade atravessa o incremento da tecnologia em suas
atividades sociais, comunicacionais, profissionais entre outras. Castells (2005) caracteriza esse
fendmeno como sociedade em rede na qual a tecnologia é uma condicdo necessaria, mas nao
suficiente, para o surgimento de uma nova forma de organizacdo social baseada em redes, isto
é, na disseminacdo de redes em todos os aspectos da atividade, sustentada pelas redes de
comunicacao digital. Neste contexto, diversas profissdes tiveram seu fazer ressignificado, nesta
comunicacdo o recorte recai sobre a atuacao do bibliotecario.

Cunha e Cavalcanti (2008, p. 295) definem o profissional da informacdo como:

Profissional que coleta, processa e difunde a informacdo. Mediador da
informacao, tendo habilidades e conhecimentos para lidar com elas, gerando
valor agregado para atingir os objetivos de uma organizagdo; agente
intermedidrio, profissional do conhecimento. [...] arquivista, bibliotecdrio,
documentalista, cientista da informacao.

Para Mason (1990 apud Lima et al., 2017), o termo profissional da informacado engloba
dentre outros profissionais, bibliotecarios, arquivistas, musedlogos, analistas de sistemas,
administradores, contadores, analistas de sistema, comunicdlogos, jornalistas, publicitarios,
estatisticos, engenheiros de sistemas, socidlogos, educadores, dentre outros, com énfase para
ocupacdes emergentes, como web masters e analistas de légica industrial, cada um
desempenhando seu papel especifico.

De acordo com Silva e Valls a profissdo de bibliotecario:

[...] evoluiu junto com a sociedade. Antigamente, ele era visto como um
guardido que protegia a informacdo, e essa era de acesso restrito para a
maioria das pessoas. Hoje entende-se que a disponibilizacdo da informacao
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visando atender as necessidades do publico-alvo da instituicdo na qual se
esta inserido é tdo importante quanto custodiar a informacdo a fim de
preserva-la. Assim, o bibliotecario pode atuar em diversos lugares, além da
biblioteca tradicional. Isso amplia a visibilidade profissional em areas que
podem ser ocupadas por bibliotecarios, em conformidade com as suas
competéncias. (Silva; Valls, 2022, p. 1).

Nesse contexto, bibliotecas e seus profissionais estdo adotando tecnologias para
aprimorar sua capacidade e atender as necessidades de informacao de seus usuarios. Isto cria
uma demanda e expectativas sobre habilidades e competéncias para proteger os dados dos
usuarios, catdlogos de acesso publico online (OPAC), equipamentos, bancos de dados,
sistemas informacionais internos e externos etc. Assim sendo, Okike e Adetoro (2019),
Aregbesola e Nwaolise (2023), entre outros autores, apresentam que os bibliotecarios devem
possuir habilidades em tecnologia da informacdo, conhecer frameworks de seguranca

cibernética, protocolos e normas de seguranca, controles de acesso entre outros aspectos.

2.2 Seguranga da Informagao

A importancia da informac¢do vai além de palavras, numeros e imagens; abrange
conhecimentos, conceitos, ideias e marcas como formas tangiveis e intangiveis. Choo (2003)
elenca que as organizagdes que possuem informacdes e conhecimentos possuem vantagem,
permitindo-lhe agir com inteligéncia, criatividade e, ocasionalmente, esperteza pois
gerenciando os recursos e os processos de informacado, a organizacao serd capaz de:

e adaptar-se as mudangas do ambiente no momento adequado e de
maneira eficaz;

e empenhar-se na aprendizagem constante, o que inclui desaprender
pressupostos, normas e crengas que perderam validade;

e mobilizar o conhecimento e a experiéncia de seus membros para gerar
inovagao e criatividade;

e focalizar seu conhecimento em ag¢Ges racionais e decisivas. (Choo, 2003,
p.31).

Se a informacdo é um ativo estratégico para uma organizagdo, em um mundo
interconectado, é crucial proteger informagGes e outros ativos associados contra uma
variedade de riscos, sejam eles naturais, acidentais ou intencionais. Para a Associacdo
Brasileira de Normas Técnicas (ABNT, 2022), as organiza¢gdes precisam determinar e

implementar controles para tratamento de riscos de segurancga da informagao.
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Neste cenario, com a crescente digitalizacdo de empresas, a area de Sl ganha destaque

como principal responsdvel pela protecdo da informacdo em todo o seu ciclo de vida. Para

tanto:

Na sociedade da informacdo ao mesmo tempo que as informagdes sdo
consideradas o principal patriménio de uma organizacdo, estdo também sob
constante risco, como nunca estiveram antes. Com isso, a seguranga da
informacgao tornou-se um ponto crucial para a sobrevivéncia das instituicdes
(Brasil, 2007, p. 2 apud Lima et al., 2017, p. 393).

Segundo o Glossario elaborado pelo Departamento de Seguranca da Informacéao (DSI),

do Gabinete de Seguranca Institucional (GSI/PR) a Sl trata de “[...] acdes que objetivam

viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade

das informacgées” (Brasil, 2021, p. 44) e abrange todos os:

[...] meios de armazenamento, transmissdo e processamento da informacao,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e
conhecimento ou dado que tem valor para um individuo ou organizacao
(Brasil, 2021).

Esses principios na Ciéncia da Computacdo sao conhecidos pelo acrénimo DICA:

Disponibilidade: propriedade pela qual se assegura que a informacao esteja
acessivel e utilizavel, sob demanda, por uma pessoa fisica ou determinado
sistema, 6rgdo ou entidade devidamente autorizados;

Integridade: propriedade pela qual se assegura que a informacdo nao foi
modificada ou destruida de maneira ndo autorizada ou acidental;
Confidencialidade: propriedade pela qual se assegura que a informacgdo nao
esteja disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a
entidade ndo autorizadas nem credenciados;

Autenticidade: propriedade pela qual se assegura que a informacdo foi
produzida, expedida, modificada ou destruida por uma determinada pessoa
fisica, equipamento, sistema, 6rgédo ou entidade. (Brasil, 2021).

Autores como Martins, Saukas e Zanardo (2004, p. 4) acrescentam ainda que a

seguranca da informacao esta suportada pelos seguintes principios basicos:

e Autenticagdo, processo pelo qual a identidade de uma pessoa pode ser
verificada. [...].

e Autorizagdo, associar uma identidade a uma lista de direitos, privilégios,
ou areas de acesso.

e Auditoria, processo de assegurar que a atividade de um usuario seja
devidamente registrada e revista para detectar eventos suspeitos.

o [..]

e Nao repudiagao: é quando alguém ndo pode negar a autenticidade de um
documento, a sua assinatura ou o seu envio.
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Tais preceitos e outros correlacionados a Sl estdo contidos nas normas técnicas
conhecidas como a familia ISO/IEC 27000 (ISO, 2018), que define o Sistema de Gestdo de
Seguranca da Informacdo (SGSI) e o Regulamento Geral sobre a Protecdo de Dados (RGPD)! da
Unido Europeia com aplicagdo internacional.

No Brasil, o governo federal estabelece normas baseadas na familia ISO/IEC 27000 (ISO,
2018), na Lei Geral de Protecdo de Dados Pessoais (LGPD) (Brasil, 2018) e na legislacdo
correlata da area de SI, por intermédio do Gabinete de Seguranca Institucional (GSl) e da
Secretaria de Seguranca da Informacao e Cibernética (SSIC).

Os principais tipos de ataques, causas e roubo de dados mais conhecidos sdo: ataques
de malware, phishing e engenharia social, ataques de negacdo de servico (DDoS), falta de
atualizacbes de software e patches, acesso nao autorizado, falhas na seguranca fisica,
insegurancga nas redes wifi e insider threats. (Brasil, 2012)

Os ataques cibernéticos podem direcionar-se a pessoas fisicas, entidades sociais e
politicas, organiza¢des publicas e privadas, tribunais, bases militares, autarquias e ministérios
estatais, variando conforme a motivacdo subjacente ao atague, como a interrupcdo de
sistemas e servicos essenciais, o resgate de valores mediante criptografia de arquivos, a
extracdo de dados, repercussdes politicas ou até mesmo a potencial lesdo fisica de individuos.

O numero de ataques, diante desse contexto de digitalizagdo, é exponencial
e a problematica é relevante ao nivel global. Neste sentido, destaca-se que
desde 2020 o Brasil lidera rankings internacionais no quesito de detec¢ao de
ofensivas virtuais realizadas por meio de phishing, descortinando a
guantidade de tentativas de ataques cibernéticos no pais (Petry; Hupffer,
2023, p. 86).

Impulsionada por mudancas sociais e avancos tecnolégicos, a area de Sl estd em franca
expansdo, exigindo atualizacdo continua e uma ampla gama de conhecimentos e
competéncias técnicas e procedimentais. Para tanto, estudos revelam que haverd um déficit
de aproximadamente 140 mil profissionais até 2025 (Lorenzo, 2024); portanto, trata-se de um
nicho promissor de mercado, inclusive para os bibliotecérios.

A pesquisa ndo ignora que a graduagdao dos bibliotecarios no Brasil é de cunho
generalista; todavia, justifica-se averiguar se o tema tem sido debatido nos programas de

ensino haja vista que entendemos que esse pode ser o primeiro ponto inclusive para gerar

! Constitui uma medida essencial para garantir a privacidade dos dados pessoais na era digital e facilitar a
atividade comercial, mediante clarificagdo das normas aplicaveis as empresas e aos organismos publicos no
mercado Unico digital nos paises pertencentes a Unido Europeia. Ver em: European Union (UE) (2016).
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interesse nos futuros egressos sobre o tema, com efeito, permitindo que os mesmos se
engajem em processos de formacdo continuada, tal como preconiza Andrade e Fonseca

(2016).

3 METODOLOGIA

Nossa pesquisa se caracteriza como sendo exploratéria (quanto aos seus objetivos), e,
do ponto de vista da andlise dos dados e demonstracdo dos resultados, com abordagem
gualitativa e quantitativa.

Utiliza a pesquisa bibliografica para sua fundamentagao tedrica e a pesquisa
documental quando analisa os Projetos Pedagdgicos de Curso (PPC) de Biblioteconomia. A
nossa fonte principal de andlise, isto é, os PPCs, ndo foi objeto de qualquer tratamento
analitico prévio, confirmando nossa investigacgdo como documental, excluindo qualquer
possibilidade de caracterizacdo de uma pesquisa bibliografica, conforme esperado por Gil
(2008).

O estudo utilizou o método quantitativo para o levantamento do nimero de cursos de
graduacdo em Biblioteconomia na regido sudeste. A abordagem qualitativa para analisar os
ementarios e programas das disciplinas destes e mensurar se havia disciplinas ou tdpicos
dedicados ao tema da seguranca da informacao.

A coleta de dados foi realizada em duas fases. Inicialmente, realizamos uma pesquisa
no sistema e-MEC para verificar quantas universidades oferecem cursos de graduacao em
Biblioteconomia, seja na modalidade presencial ou a distancia (EaD) na regido analisada. Na
fase de pré-andlise, desenvolvemos uma tabela no software Excel e descrevemos todos os
documentos analisados. Posteriormente, realizamos uma leitura detalhada para entender as
secOes desses documentos. Em seguida, para a segunda fase, que consiste na andlise do
conteudo.

A pesquisa documental, por sua vez, se desenvolveu a partir dos dados da pesquisa de
Nascimento (2023). Ou seja, tivemos acesso ao repositorio de dados de pesquisa da autora
citada e entdo pudemos consultar os Projetos Pedagoégicos dos Cursos (PPC) de
Biblioteconomia (presencial e a distancia) ja mapeados.

Para analisar os dados coletados, adotamos a técnica de analise de contetido, definida

por Bardin (2011, p. 37) explica que a analise de conteudo consiste em:
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Um conjunto de técnicas de anadlise das comunicacdes, que utiliza
procedimentos sistematicos e objetivos de descricdo do conteudo das
mensagens. A intencdo da andlise de conteddo é a inferéncia de
conhecimentos relativos as condi¢Ges de producdo (ou eventualmente, de
recepcdo), inferéncia esta que recorre a indicadores (quantitativos ou ndo).

Para a mesma autora (Bardin, 2011, p. 125) a analise de contetdo pode ser resumida
em trés fases:
a) pré-analise: é a fase de organizagdo propriamente dita;
b) exploracdo do material ou fase de decodificacdo;
c)tratamento dos resultados, a inferéncia e a interpretacgdo. A interpretacdo
é a fase na qual os resultados em bruto sdo tratados de maneira a serem
significativos e validos.

A segunda fase centra-se na descri¢ao analitica do corpus selecionado, isto é, dos PPCs
e programas das disciplinas.

Cumpre informar que o método impde certa limitacdo, uma vez que envolve um
processo interpretativo dos dados expostos nos documentos analisados. Os dados desta

analise sdo apresentados na se¢do seguinte deste estudo.

4 RESULTADOS DA PESQUISA

O levantamento evidenciou que existem 18 cursos de gradua¢ao em biblioteconomia
nas modalidades presencial e a distancia, ofertadas por InstituicGes de Ensino Superior (IES)
na regido sudeste. Todavia, ndo foi possivel analisar o PPC de 2 universidades? da amostra
devido a auséncia do documento, excluindo essas IES da analise.

Em seguida, foi elaborado um quadro-sintese com as 16 |IES que ofertam cursos de
Biblioteconomia na regido sudeste com os seguintes dados: modalidade de ensino oferecida
(se é presencial ou a distancia), o ano dos Projetos Pedagdgicos (PPC) publicados e/ou
atualizados e indicacdo de disciplinas que incluem tdpicos relacionados a S| em seus

programas de ensino, especificando se sdo obrigatérios ou optativos.

Quadro 1 — Lista de universidades que ofertam cursos de Biblioteconomia na regido sudeste

Disciplinas
Ano do oferecidas na o
Instituicoes de Ensino Projetos raduagao que A disciplina €
¢ . Estado J, . Modalidade | © 9 N obrigatéria ou
Superior (IES) Pedagogicos trata direta ou ootativa?
(PPC) indiretamente P )
sobre Sl

2 Universidade Santa Cecilia, cuja modalidade oferecida é em EAD e o Centro Universitario Assun¢do (UNIFAI)
na modalidade presencial.
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Universidade Federal do

Tecnologias de

CAMPINAS)

(28h)

3 . - 1 .
Espirito Santo (UFES) ES 2018 EAD informacao livre optativa
(30h)
. . Tecnologia da
Unlveir.5|dade Federal do ES 2016 Presencial informacao | obrigatdria
Espirito Santo (UFES)
(60h)
. . Introducdo a
F .
Unlyer5|dade. ederal de MG 2008 Presencial bancos de dados obrigatdria
Minas Gerais (UFMG)
(60h)
Centro Universitario de
MG 2018 EAD Ndo tem N3o se aplica
Formiga (UNIFOR-MG) -
Tecnologias de
UFF e UNIRIQ (Bacharelado RJ 2018 EAD’ informacao livre optativa
na modalidade EAD)
(30h)
Universidade Federal do
Estado do Rio de . ~ ~ .
Janeiro (UNIRIO) - RJ 2009 Presencial Ndo tem N3do se aplica
Licenciatura
Universidade Federal do
Estado do Rio de
Janeiro (UNIRIO) — RJ 2010 Presencial N&o tem N3o se aplica
bacharelado matutino e
noturno
Universidade Federal do Rio
de Janeiro (UFRJ) — Praia . Seguranca da .
RJ 2020 Presencial optativa
Vermelha e Cidade informacdo (30h) P
Universitaria
Unlveréldade Federal RJ 2018 Presencial Ndo tem N3o se aplica
Fluminense (UFF)
Tecnologia da
Informacgdo e
Fundagdo Escola de 2020 com Comunicagdo
Sociologia e Politica de Sdo SP errata em Presencial aplicada a obrigatédria
Paulo (FESP) 2021 Biblioteconomia
e Ciéncia da
Informagdo (46h)
. . . Fundamentos de
Unlvsgzllcia(djsdpt)e 580 SP 2024 Presencial Tecnologia da optativa
Informacdo (60h)
Universidade de Sdo
o Fundamentos de
Paulo (USP) - Ribeirdo Preto - . . .
A ~ SP 2024 Presencial Tecnologia da optativa
Curso Ciéncias da Informacdo o
~ Informacgdo (60h)
e da Documentagao
Claretiano: Rede de Sistemas de
Educacdo - Curso de SP 2023 EAD N obrigatdria
- . Informacgdo (90h)
Biblioteconomia
Pontificia Universidade Aspectos Legais
Catélica de Campinas (PUC- SP 2019 Presencial da Informagao obrigatdria

3 Em 2009 a Coordenac3o de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) / Sistema Universidade
Aberta do Brasil (UAB) e o Conselho Federal de Biblioteconomia firmaram uma parceria por meio do Acordo
de Cooperagdo Técnica. No ano seguinte, foi instituida uma comissdo técnica Biblioteconomia da CAPES/UAB
para elaborar o Projeto Pedagdgico do Curso, portanto, todas as universidades publicas que fazem parte da
UAB, utilizam o mesmo Projeto Pedagdgico. Para saber mais, acesse: Brasil (2017).
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Universidade Estadual

SP 2023 Presencial Ndo tem N3o se aplica
Paulista (UNESP) ' -
Universidade Federal de S3o 2012, Tecn0|0g'i5 e
SP atualizada Presencial informaggo e obrigatdria
Carlos (UFSCar) em 2019 comunicagio |

Fonte: Dados da pesquisa (2024).

Dessas 16 IES, 11 universidades s3ao publicas (68,75%) e 5 sao institui¢des privadas de
ensino (31,25%). A maioria desses cursos (75%), oferta graduacao presencial (12 instituicoes)
e 25% sao em EaD (4 cursos).

Sdo Paulo é o estado com o maior nimero de cursos de graduagdo em
Biblioteconomia, totalizando 7 cursos (43,75%), seguido pelo Rio de Janeiro com 5 cursos
(31,25%). Espirito Santo e Minas Gerais possuem 2 cursos cada (12,5%).

Dos 16 PPCs analisados, 10 cursos de graduacdo (62,5%), a saber: UFES, UFES (EaD),
UFMG, BibEaD UFF e UNIRIO (EaD), FESP, USP, USP — Ribeirdo Preto, Claretiano: Rede de
Educagao, PUC-Campinas e UFSCar abordam, direta ou indiretamente, o tema de seguranga
da informacdo no conteldo programatico anunciado nos seus programas de ensino.
Principalmente em disciplinas relacionadas a Tecnologia da Informacdo e Comunicacdo (TIC)
ou correlacionadas aos Aspectos Legais do uso da informacao.

Outros 5 cursos (31,25%) ndo abordam a tematica de Seguranca da Informacdo em
seus programas de ensino, sendo eles UFF, UNESP, UNIFOR-MG, UNIRIO — Bacharelado
matutino e noturno e UNIRIO — Licenciatura em Biblioteconomia. Apenas o curso de
Biblioteconomia da UFRJ (6,25%) oferece uma disciplina dedicada a Seguranca da Informacao,
em carater de disciplina optativa.

Das disciplinas oferecidas pelas I[ES que abordam a SI, sejam em conteudo
programatico disperso ou disciplina dedicada (11 cursos de graduacdo), somente 6 cursos de
graduacdo (54,55%) sdo de carater obrigatdrio. As universidades que ofertam disciplinas como
obrigatdrias sdo UFES, UFMG, FESP, Claretiano: Rede de Educagao, PUC-Campinas e UFSCar.
Nas outras 5 universidades, as disciplinas sdo optativas (45,45%) que sdo: UFES (EAD), BibEaD
UFF e UNIRIO, UFRJ, USP e USP de Ribeirdo Preto.

A pesquisa em tela apresenta que o tema da S| pode ser apresentado aos futuros
egressos em diferentes dimensdes, como exemplos citamos: politicas de privacidade e
seguranca de informacdo; compreensao das responsabilidades da biblioteca na protecao dos
ativos informacionais digitais e fisicos; prevencao de phishing; politicas, ferramentas e

métodos de buckup, treinamento de usuarios sobre principios da seguranga da informacao e
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o papel da ética nesse contexto. Han et al. (2016) também apresentam a importancia de
ensinarmos aos bibliotecarios sobre avaliacdo de risco de seguranca da informacdo de
bibliotecas digitais e repositdrios, haja vista o crescimento destas infraestruturas.

Ao analisar os programas das disciplinas, ndao foram identificadas énfases no
desenvolvimento das competéncias previstas por Zabala e Arnau (2010): cognitivas — tendo
algumas manifestagdes como intrinsecas ao individuo e outras que podem ser obtidas em
processos educativos, por exemplo: criatividade, raciocinio légico; técnicas ou especializadas
— envolvem acgdo e realiza¢ao, podem ser desenvolvidas por autoinstru¢ao ou em escolas
formativas, por exemplo: idiomas, informatica, operacdo de equipamentos, processos
particulares de trabalho; comportamentais e atitudinais — comumente envolvem
manifestacdes de tracos psicolégicos. Por exemplo: iniciativa, motiva¢do, disciplina, ética,
entre outras.

Observou-se que o tema estd sendo apresentado, de maneira timida, afinal apenas
uma universidade destina uma disciplina ao tema. Ao menos discursivamente nos PPCs, nao
ha indicacdo de que os egressos desses cursos estdo sendo preparados para atuar ou apoiar a
SI nas organizagdes.

A pesquisa reforc¢a a importancia de uma formacado continuada orientada a tecnologia.
Isso porque fortalece o posicionamento do bibliotecario no mercado de trabalho e porque o
capacita ao gerenciamento da informacdo conectado aos recursos tecnoldgicos e sistemas de

informacdo automatizados.

5 CONSIDERAGOES FINAIS

Dados, informacgdes e conhecimento dos colaboradores sdao os principais ativos de
competitividade de uma organizacdo em um contexto global e digital. Nesse sentido,
processos e métodos que facilitem seu gerenciamento, expansdo, reuso e salvaguarda sao
estratégicos e que merecem investimento educacionais, financeiros, normativos etc.

A informacao, inserida especialmente em ambientes e sistemas de informacgdo digitais,
tem despontado como principal objeto de trabalho do bibliotecario. Portanto, é fundamental
gue estes profissionais tenham conhecimentos de seguranca da informacdo para proteger
esses ativos nas organizagoes.

Ao analisar os PPCs das universidades na regidao sudeste, observou-se que algumas IES

ddo pouca énfase a tematica de TICs, devido a pouca carga hordria que estao sendo praticadas


https://www.emerald.com/insight/search?q=Zhengbiao%20Han
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em seus cursos. Recomenda-se, portanto, uma atualizacdao de seus programas pedagdgicos
com aumento de carga hordria total desse e de componentes curriculares correlatos, afinal
estamos vivendo em um mundo hiper conectado, onde

O desenvolvimento tecnoldgico possibilitou que a informacao registrada de
forma fisica pudesse ser compartilhada em outros formatos. A tecnologia
passou a explorar usos do campo eletromagnético, da eletrénica, das
telecomunica¢cdes, da computacdao, entre outras, convergindo em
possibilidades, dentre elas que a informacdao dispensasse a matéria tatil
como suporte, ou melhor, ndo dependesse dela. Desafiando a fisica,
permitiram-lhe fluir em meio eletrénico, ganhando uma nova estrutura
organizacional (Santana, 2021, p. 15).

Para os autores (Beraquet; Ciol, 2013, p. 1800), “[...] talvez falte as instituicGes
educacionais melhor retratarem em seus cursos e programas as necessidades do mundo do
trabalho, para que o bibliotecario ndo saia da faculdade sem ler os ambientes”. Considerando
a atualidade e aquecimento do mercado de trabalho em seguranca da informacdo, com
oportunidades para atuar em programas de treinamento e conscientizacao; conformidade de
sistemas com a LGPD, desenvolvimento de politicas de seguranca da informacdao etc.,
entendemos que esse é um debate que necessita e possui condicdes para avancar na
formacao praticada nas escolas de Biblioteconomia.

Finalizamos, apontando que as instituicdes formadoras devem seguir as tendéncias
atuais e incentivar seus alunos a serem criticos, preparando-os para os desafios do mercado,
principalmente agora com crescimento vertiginoso do roubo de dados digital nas

organizagoes.
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