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APLICAGAO EM BIBLIOTECAS UNIVERSITARIAS

DEVELOPMENT OF A PRIVACY LITERACY GUIDELINE FOR APPLICATION IN UNIVERSITY
LIBRARIES

Andréia Leticia Johann — Universidade Federal de Santa Catarina (UFSC)
Enrique Muriel-Torrado — Universidade Federal de Santa Catarina (UFSC)

Modalidade: Resumo Expandido

Resumo: Na conjuntura social do regime de informacao e respectivas tecnologias com notado impacto
na vida dos individuos, é manifestada uma preocupacdo com a privacidade representada pela
Competéncia em Privacidade. O objetivo desta pesquisa é desenvolver uma diretriz de Competéncia
em Privacidade que auxilie na elaboracdo de praticas educacionais para o publico alvo de bibliotecas
universitarias, utilizando a metodologia de pesquisa bibliografica para identificar os materiais
existentes para fundamentar a diretriz a ser desenvolvida. Em busca preliminar foi identificada uma
baixa quantidade (16) de trabalhos que abordem praticas educacionais de Competéncia em
Privacidade demonstrando a notoriedade da pesquisa.

Palavras-chave: competéncia em privacidade; diretriz; biblioteca universitaria.

Abstract: In the social context of the information regime and its technologies, which have a notable
impact on the lives of individuals, there is a concern about privacy represented by Privacy Literacy. The
aim of this research is to develop a Privacy Literacy guideline to assist in the elaboration of educational
practices for the target audience of university libraries, using the methodology of bibliographical
research to identify existing materials on which to base the guideline to be developed. A preliminary
search identified a low number (16) of papers dealing with Privacy Literacy educational practices,
demonstrating the importance of the research.

Keywords: privacy literacy; guidelines; university libraries.

1 INTRODUCAO

Vivenciamos o regime de informacdo idealizado por Frohmman (1995) e debatido

recentemente por Han (2022), estabelecido como uma evolucdo do regime disciplinar, nessa
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forma de dominac¢do os dados sao explorados e o poder é gerado com o acesso aos dados
utilizados para vigilancia, controle e previsdo do comportamento, visando determinar
processos sociais, econdmicos e politicos, persistindo a submissdo dos individuos, porém nao
é percebida, acredita-se serem livres, crenga obtida principalmente por meio da conexao com
a internet e redes sociais.

A previsao do comportamento e a alteragdo dos processos sociais € abordada
amplamente por Zuboff (2019) ao idealizar o “capitalismo de vigilancia”, que consiste em
reivindicar de maneira unilateral a experiéncia humana em forma de dados, como matéria-
prima gratuita para a utilizagdo em mercados de previsao de comportamento.

O capitalismo de vigilancia se alimenta de todo aspecto de toda experiéncia humana,
pois como as tecnologias que sdo suas ferramentas, estd aprofundado na vida humana e é
capaz de molda-la (Zuboff, 2019; Castells, 2013). O capitalismo de vigilancia viola diretamente
a privacidade e nos coloca em estado reflexivo de quais os danos ira causar e o que faremos
para evitar (Zuboff, 2019).

Floridi (2014) ja antecipava a questdo ao discutir a 42 Revolucdo Industrial,
caracterizada pela inovacao tecnoldgica e sua incorporacdo em todas as esferas humanas por
meio do big data e inteligéncia artificial conectada a internet das coisas, e nesse cendrio em
gue as pessoas sao informacdo a privacidade se torna, como o autor chama, “the dearest of
our possessions” e requer protecdo e aprimoracao.

A Competéncia em Privacidade, possibilita compreender a influéncia da evolucao
tecnolégica, da Inteligéncia Artificial e do uso de dados pessoais sobre a vida do individuo, ao
discutir em diferentes aspectos o tépico da privacidade. A recente discussao da privacidade
nas praticas bibliotecdrias, particularmente na Competéncia em Informacdo expdem o
compromisso do profissional bibliotecario em abordar e desenvolver treinamentos e praticas
de Competéncia em Privacidade, em especial ambientes académicos.

Assim sendo, o problema apresentado na pesquisa é ndo existir um documento base
para a elaboracdo de praticas de ensino de Competéncia em Privacidade, que esteja
amparado por uma instituicdo regulamentadora em Biblioteconomia ou Ciéncia da
Informacdo, para uso dos bibliotecarios em sua atividade profissional. A questdo se configura
em: quais sdao os elementos basicos necessarios para formular uma diretriz de Competéncia
em Privacidade aplicdvel no ambiente de uma biblioteca universitaria?

A pesquisa justifica-se pela auséncia de uma diretriz para guiar os profissionais
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bibliotecdrios na elaboragdo de praticas educacionais de Competéncia em Privacidade, em
especial para bibliotecas universitarias. Como contribuicdo cientifica, a pesquisa fornece um
documento base que contribuiu com a pesquisa colaborativa em Competéncia em
Privacidade. A contribuicdo social da pesquisa é a promogao da educa¢ao quanto as questdes
emergentes de privacidade e evolugdo das praticas bibliotecdrias.

O objetivo geral da pesquisa é desenvolver uma diretriz de Competéncia em
Privacidade para servir como modelo para o desenvolvimento de praticas educacionais
aplicaveis em bibliotecas universitdrias, e os objetivos especificos constituem-se em: a)
Analisar publicacGes cientificas que apresentem diretrizes ou praticas de Competéncia em
Privacidade; b) Identificar e analisar a estrutura de diretrizes em Competéncia em Informacao
e Competéncia Digital elaborados por instituicdes de biblioteconomia e Ciéncia da
Informacdo; c) Estabelecer os elementos principais que compdem as diretrizes de
Competéncia em Privacidade; e, d) Apresentar orienta¢des basicas para o desenvolvimento
de praticas educacionais em Competéncia em Privacidade nas bibliotecas universitdrias.

O presente trabalho trata-se de uma proposta preliminar referente a uma pesquisa de
mestrado em andamento, os resultados apresentados referem-se aos dados coletados para o
primeiro objetivo especifico, os demais objetivos serdo alcancados com o emprego de uma
pesquisa documental referente ao objetivo especifico b), com a posterior realizacdo de analise
de conteuldo, tanto sob os dados da pesquisa bibliografica quanto documental para o alcance

dos objetivos c) e d), a fim de atingir o objetivos geral da pesquisa.

2 DESENVOLVIMENTO

Na presente secao sera apresentada a metodologia a ser empregada para atingir os

objetivos de pesquisa, seguido da fundamentacdo tedrica referente aos pontos da pesquisa.

2.1 Metodologia

A natureza da pesquisa é aplicada, concentrando-se em problemas presentes na
realidade e nas atividades das instituicdes ou grupos sociais, apds anadlise dos resultados
obtém-se um diagndstico do problema objetivando gerar um impacto (Thiollent, 2018). A
abordagem da pesquisa é qualitativa, que de acordo com Minayo (2002, p. 21-22), “[...] se

preocupa, nas ciéncias sociais, com um nivel de realidade que ndo pode ser quantificado. Ou
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seja, ela trabalha com o universo de significados, motivos, aspira¢des, crencas, valores e
atitudes”.

O carater da pesquisa de acordo com os objetivos é exploratéria, objetivando a busca
de mais conhecimento sobre o assunto e suas caracteristicas para melhor delineamento e
posterior registro e descricdo (Prodanov; Freitas, 2013). Foi empregado o procedimento de
pesquisa bibliografica para a realizagdo da pesquisa, pois proporciona um contato do
pesquisador com a producdo cientifica sobre o assunto abordado, gerando novas andlises,
abordagens e conclusdes sobre o tema (Marconi; Lakatos, 2017). A pesquisa bibliografica
realizou-se com busca nas bases de dados Open Alex, Scopus, Web of Science, LISTA e Scielo.
A escolha de Open Alex, Scopus e Web of Science deveu-se ao fato de serem bases e
indexadores com ampla recuperagao de documentos, a base LISTA por ser uma base
especifica da area de Biblioteconomia e Ciéncia da Informacdo, e a Scielo para obter um

representativo das publicacdes brasileiras sobre o tema. A metodologia de busca esta descrita

no quadro 1.
Quadro 1 - Resultados das buscas.
. Estratégia d .
Base de dados Filtros strategla de Resultados | Duplicatas
busca
Titul té 2023, tipo Arti Inglé
Open Alex tulo & resumo, ate - Hpo . rHge, INEIEs, "privacy literacy" 118 28
Espanhol e Portugues
Titulo,resumo e palavra-chave, ate 2023, tipo
Scopus Artigo, estagio finalizado, Inglés, Espanhol e "privacy literacy" 54 47
Portugués
Web of Science Todos os c.ampos Etexto completo), até 2(323, tipo "orivacy literacy” a4 4
Artigo, Inglés, Espanhol e Portugués
LISTA Titulo e resumo, aEe 2023, tipo Artigo revlsado "orivacy literacy” 12 1
por pares, Inglés, Espanhol e Portugués
. Texto completo, até 2023, tipo Artigo, Inglés, competéncia em
Scielo R L 8 1
Espanhol e Portugués privacidade
TOTAL 236 129
TOTAL DE ARTIGOS PARA ANALISE 107

Fonte: elaborado pelos autores, 2024.

Apds anadlise dos titulos, palavras-chave e resumos do total de 107 artigos, identificou-
se a quantidade de 16 artigos cujos conteldos abordam materiais educacionais em
Competéncia em Privacidade. Posteriormente sera realizada uma andlise de conteudo nos 16
artigos resultantes da busca, com o objetivo de analisar as propostas de praticas educacionais

ou diretrizes de Competéncia em Privacidade existentes na literatura cientifica.
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Para fins dessa pesquisa, uma diretriz é entendida como um conjunto de
recomendacdes, separadas por dimensdes gerais e cada dimensdo em temas especificos, com
orientacdes de abordagem do tema, bem como materiais de apoio, com o objetivo de orientar
os bibliotecarios na elaboragao de praticas educacionais em Competéncia em Privacidade em
bibliotecas. A visualizacdao da diretriz inclui dimensdes gerais como: contexto, solugdes

técnicas, analise critica, bem-estar, e legislacao.

2.2 Fundamentagao Tedrica

A competéncia em privacidade é composta por alguns pontos-chave, como a
consciéncia do comportamento e das decisdes tomadas, e a analise critica capaz de cada
individuo. As decisGes baseadas no pensamento critico ocorrem quando o individuo,
conhecedor dos procedimentos de armazenamento, processamento, uso e distribuicdo das
suas informacdes privadas, o concilia com sua filosofia pessoal, que estabelece o que deve ser
mantido em privado e o que pode ser tornado publico, tomando uma decisdo informada
(Wissinger, 2017).

Ademais, a competéncia em privacidade também compreende a andlise critica social,
ou seja, analisar o problema do vazamento, uso e compartilhamento dos dados e suas
respectivas consequéncias de forma social e ndo apenas individual, avaliando a forca das
interferéncias institucionais e econémicas e como se proteger delas, gerando mudancas
sociais (Masur, 2020).

Em se tratando de trabalho teérico e pratico em competéncia em privacidade, duas
autoras que trabalham juntas tanto na biblioteca universitaria com o desenvolvimento de
praticas de competéncia em privacidade, quanto nas produgdes cientificas sobre o mesmo
tema, Hartman-Caverly e Chisholm (2020) visualizam a competéncia em privacidade como
uma forma de possibilitar a consciéncia das atividade e escolhas através do conhecimento
para que o individuo tome uma decisdo de maneira critica e que possa alterar seu
comportamento em relac¢do a sua privacidade.

Com as definicdes de competéncia em privacidade ja é possivel vislumbrar algumas
das suas caracteristicas, mas alguns autores apresentam outros aspectos que deve possuir,
como a perspectiva de trés dimensdes, uma dimensdao com conhecimento factual, legais,
técnicos, econOmicos e sociais, outra voltada para a auto-reflexdo sobre os riscos e

necessidades de privacidade no contexto, e a terceira, que refere-se as habilidades de aplicar
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estratégias de protecao de dados e da privacidade, como a escolha das ferramentas de uso
cotidiano (Masur, 2020). Semelhante a ideia de Masur, Trept et. al (2015) descrevem que a
competéncia em privacidade é a combinacdo entre; a) conhecimento factual, ter
conhecimento sobre aspectos técnicos e leis de protecao de dados; e, b) conhecimento
procedimental, saber aplicar estratégias para proteger a privacidade.

Um ponto importante, que ndo pode ser ocultado, é que quando apontado que o
conhecimento de legislacdes de protecao de dados deve estar incluido na competéncia em
privacidade, ndo esta se estabelecendo que a responsabilidade seja totalmente do usuario
final da tecnologia, mas também demonstrando o forte papel que o governo tem em
promover leis para a regulamentacao da internet ou de redes sociais em especifico, visando a
protecdo dos dados dos cidaddos do pais, abrangendo de forma completa o aspecto
legislatério da Competéncia em Privacidade (Zviran, 2008).

Para compreender o papel da Competéncia em Privacidade principalmente na esfera
online, pode ser analisado alguns dados estatisticos fornecidos pelo Kemp (2024) quanto ao
més de janeiro de 2024, revelando que 5.04 bilhdes de pessoas sao usudrias de midias sociais,
gue compdem 62.3% da populacdo mundial. Referindo-se ao tempo despendido usando
internet, o cidadao brasileiro passa em média 9h13min, enquanto que a média mundial é de
6h40min e a faixa etdria que mais despende tempo é de 16-24 e de 25-34, coincidindo com a
faixa etdria da maioria dos estudantes universitarios, portanto sdo os mais expostos e
afetados com os efeitos do novo modelo de negdécio do capitalismo de vigilancia e suas
consequéncia sob a privacidade do individuo (Kemp, 2024).

Ao refletir sobre o contexto socioecon6mico e das novas habilidade requeridas é
oportuno visualizar a Competéncia em Privacidade como uma ampliacdo da Competéncia em
Informacdo, pois é possivel reconhecer que a Competéncia em Informacdo é uma habilidade
gue se propde a ser desenvolvida ao longo da vida, e dado o surgimento de novas tecnologias
e novas necessidades de aprendizado envolvendo tais tecnologias, surge a consciéncia e
preocupacdo quanto a problemas de privacidade, em especial envolvendo as redes sociais, e
como os bibliotecarios ja possuem dominio no treinamento em Competéncia em Informacgao
a Competéncia em Privacidade pode ser integrada (Magnuson, 2011; Gossett; Davidson;
Wilder, 2014).

O principal foco da Competéncia em privacidade é a protecao a privacidade, que

também é apontada no frame “Informacado tem valor” do Framework for Information Literacy
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for Higher Education da ACRL, o qual estabelece que o individuo deve saber “fazer escolhas
informadas sobre suas acdes on-line com plena consciéncia de questdes relacionadas a
privacidade e a mercantilizacdo de informacgdes pessoais." (ACRL, 2016, p.17).

Além da Competéncia em Informagdo possuir em seu escopo uma esfera critica, que
converge de forma alinhada com a caracteristica de avaliacdo e escolhas criticas que
compdem a Competéncia em Privacidade, o desenvolvimento da Competéncia em
Privacidade, especialmente por bibliotecarios, pode ser a forma mais eficaz de garantir a
privacidade online e de educar os usudrios sobre os elementos a serem considerados antes
de tornar publica qualquer informagao (Wissinger, 2017). O papel do bibliotecario na pratica
também é defendido por Hartman-Caverly e Chisholm (2020, p. 306) ao visualizarem a
exceléncia das bibliotecas para o desenvolvimento da Competéncia em Privacidade como um
servico informacional ao afirmar que “As bibliotecas sdo locais naturais para o cultivo de
Competéncia em Privacidade, devido a centralidade da privacidade na pratica das bibliotecas,
a agilidade das bibliotecas em responder a pressao das necessidades de informacionais na
sociedade [...]”. Sendo assim, a Competéncia em Privacidade desenvolvida por bibliotecarios
académicos ndo apenas mantém o compromisso educacional do profissional como também
se torna um requisito alinhado com a atualizacdo da pratica bibliotecaria, em fornecer os
servicos de que seu publico-alvo necessita, sendo necessario para o fornecimento do servico
uma diretriz para servir de guia na elaboracdo de praticas educacionais em Competéncia em

Privacidade.

3 CONSIDERACOES FINAIS

Esse trabalho é derivado de um projeto de pesquisa de mestrado e situa-se na fase
inicial de desenvolvimento e execucdo, porém, com o contato prévio com o tema tanto na
elaboracdao da fundamentagdo tedrica quanto pelo resultado preliminar da pesquisa
bibliografica, apresentando 16 artigos com abordagem de materiais educacionais de
Competéncia em Privacidade nos estudos, é percebida a caréncia de praticas educacionais de
Competéncia em Privacidade desenvolvidas no ambiente académico, em especial por
bibliotecdrios, bem como a inexisténcia de um modelo que possa guiar o profissional
bibliotecdrio na elaboragdo das praticas. As tentativas de praticas educacionais existentes,

assim como o tema, sdo recentes, portanto, espera-se alcangar o objetivo da pesquisa e
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contribuir para o desenvolvimento da Competéncia em Privacidade tendo em vista as novas

circunstancias sociais e tecnoldgicas que se apresentam.
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